道真自治县人民医院
   医院管理信息系统（HIS）及医学影像存储系统（PACS）2024年网络安全三级等级保护测评服务参数
一、项目清单
	序号
	服务项
	服务内容
	数量

	1
	网络安全培训
	针对全院人员进行国家网络安全法普法培训和医院职工安全用网培训，提升网络安全意识、提高安全用网技能。
	1

	2
	安全应急演练
	服务方应参照等保要求协助需方制定完善应急预案，开展应急演练，按流程处置突发安全事件：
（1）服务方应协助需方制定重要事件的应急预案，包括应急处理流程、系统恢复流程等内容,进行应急预案的演练；
（2）服务方应针对突发的安全事件，及时进行评估风险，按需对高危对象进行紧急安全策略加固；
（3）服务方应针对突发的安全事件，对病毒或恶意代码进行安全扫描与紧急查杀，并采取其他措施消除安全风险；
（4）服务方在安全事件报告和响应处理过程中，应按流程进行汇报，分析和鉴定事件产生的原因，收集证据，记录处理过程
	1

	3
	漏扫及渗透测试
	提供针对医院业务系统的漏扫及渗透测试服务，模拟黑客攻击的方式，对业务系统的安全漏洞、安全隐患进行全面检测，最终目标是查找业务系统的安全漏洞、评估系统的安全状态、完善可控范围漏洞修复。
	1

	4
	等保测评
	医院管理信息系统（HIS）及医学影像存储系统（PACS）2024年网络安全三级等级保护测评。 
	2

	5
	每季度一次巡检服务
	检测业务系统漏洞补丁并完善可控范围漏洞补丁修复
	


主要参数

    1、具有详细且完善的项目管理方案，项目管理方案应包含但不限于本项目实施组织架构、项目管理原则、项目进度管理、项目变更管理、项目沟通管理、项目保密管理、项目文档管理、项目验收管理等内容。

    2、具有详细且完善的等保测评实施方案，方案内容应包含但不限于项目范围、项目流程、工作内容、测评指标、测评工具以及报告编制步骤说明。

    3.在本项目实施过程中，投标人应具有自主知识产权且满足项目实施要求的检测工具，功能要求如下：

（1） 项目实施过程中进行的渗透测试的部分工作可以由检测设备进行自动化渗透测试；

（2） 项目实施过程中使用的检测设备的渗透测试部分可以自定义攻击插件，实现自定义的攻击能力；

（3） 检测设备具有社会工程学测试攻击的功能；

（4） 检测设备可通过内置的方法反弹交互shell，执行基本命令、交互执行操作等功能。

    4、服务提供商应具备网络安全意识以及网络安全技术培训能力。培训方案应详细列明培训方式、网络安全意识培训内容、网络安全技术培训内容、培训课时安排、培训讲师团队等内容。
5、具有详细的测评质量管理方案，应体现投标人具备完善的质量管理体系和充分的质量保证措施。方案内容应包含但不限于质量管理目标、质量管理体系、质量评定工作程序、质量保证措施以及针对本项目的专项质量管理方式。

6、具有详细的测评风险管理方案，方案内容应包含但不限于风险识别措施、风险分析措施、风险处置策略、风险监控策略、专门针对本项目可能发生的风险以及相应的应对措施。

7、等级保护测评工作要求测评单位建立网络安全应急处置机制，防范测评风险，需要项目组内设置一名应急负责人，要求该负责人至少具备中级测评师或以上资质、信息安全保障人员认证证书（CISAW-安全应急方向）、注册信息安全工程师（CISP)、省级及以上专业技术职称评审机构评审认定的信息技术专业相关工程师资格（中级工程师职称或以上资质）、商用密码应用安全性评估人员测评能力考核合格证书。
8、根据《网络安全等级保护测评过程指南》要求，现场测评工作需要进行渗透测试，该项目需要设置一名渗透测试负责人，要求该负责人至少具备测评师资质、注册渗透测试工程师证书（CISP-PTE）、信息安全保障人员认证证书（CISAW-安全运维方向）、商用密码应用安全性评估人员测评能力考核合格证书。
9、项目组内设置一名技术负责人，保证测评过程中被测系统网络正常运行，需要该负责人具备中级测评师或以上资质同时具备信息安全保障人员认证证书（CISAW-安全运维方向），注册信息安全工程师（CISP)、省级及以上专业技术职称评审机构评审认定的信息技术专业相关工程师资格（中级工程师职称或以上资质）；

三、竞争性谈判要求
投标书需装订密封加盖公章，投标书包括以下投标材料：报价单、资质证明、质保及服务承诺及其它有关证明材料（营业执照复印件）等各一份，参加投标人员需携带身份证明原件。我院采购小组及所有参与投标的公司均在现场的情况下开封投标文件，并对每家投标公司的报价情况进行比较，我方认为必要时进行二次报价，根据各公司报价情况最终通过竞争性谈判确定中标单位。

四、投标人报价采用人民币报价，单位为元，包括总价以及相关参数情况的详细说明。

五、报价应包括本次产品购买、测试、培训、售后服务和一切应付的税费。
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